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Szanowny Panie Ministrze,
w zwigzku z trwajacymi pracami nad projektem rozporzadzenia Ministra Cyfryzacji w sprawie
aplikacji mobilnej stuzacej do rozliczania oplaty za przewéz osob, dalej: projekt rozporzadzenia,
skierowanym do uzgodnien przez Ministra Cyfryzacji w dniu 12 wrzesnia 2019 r., organ nadzorczy
przedstawia opini¢ w sprawie projektu rozporzadzenia z punktu widzenia przepisOw rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm."), dalej: RODO. Jednoczesnie wskazuje, ze projekt
rozporzadzenia nie zostal skierowany do zaopiniowania Prezesowi Urzedu Ochrony Danych
Osobowych.

Projektowane rozporzadzenie jest wydawane na podstawie art. 13b ust. 4 ustawy z dnia
6 wrzesnia 2001 r. o transporcie drogowym (Dz. U. z 2019 r. poz. 58, z pdzn. zm.), zgodnie z ktorym
minister wlasciwy do spraw informatyzacji w porozumieniu z ministrem wlasciwym do spraw
transportu oraz ministrem wlasciwym do spraw finansow publicznych okresli, w drodze
rozporzadzenia:
1) minimalne wymagania funkcjonalne dla aplikacji mobilnej oraz aplikacji mobilnej dziatajacej przy

udziale systemu teleinformatycznego,

) Zmiana wymienionego rozporzgdzenia zostata ogloszona w Dz. Urz. UE L 127 z 23.05.2018, str. 2.
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2) sposdb  zabezpieczenia danych gromadzonych przez aplikacje mobilng oraz system
teleinformatyczny

— majac na uwadze potrzebe prawidtowego naliczania oplat za przewdz osob oraz zabezpieczenia
danych gromadzonych przez aplikacje mobilna.

Biorac pod uwage tak uksztaltowang delegacje ustawowa watpliwosci organu nadzorczego budzi
szereg zapisOw rozporzadzenia dot. przetwarzania danych osobowych.

W pierwszej kolejnosci nalezy wskaza¢ na § 2 pkt 2 projektu rozporzadzenia, ktéry mowi
ogolnie o funkcjonalnosci aplikacji mobilnej polegajacej na gromadzeniu danych dotyczacych ustugi
przewozowej, bez szczegoétowego wskazania o jakie dane chodzi i czy w sformutowaniu tym mieszcza
sie takze dane osobowe. Powyzszy zapis narusza zasad¢ przejrzystosci okreslong w art. 5 ust. 1 lit. a
RODO, zgodnie z ktora dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie 1 w
sposob przejrzysty dla osoby, ktérej dane dotycza.

Zastrzezenia budzi takze § 3 pkt 2 lit. b projektu rozporzadzenia, zgodnie z ktérym aplikacja
mobilna w ramach funkcjonalnosci gromadzenia danych dotyczacych ustugi przewozowej zapewnia

mozliwo$¢ identyfikacji klienta. Nie jest wiadomym przy pomocy jakich danych identyfikacja ta

miataby by¢ przeprowadzana. Czy byloby to tylko imi¢ 1 nazwisko, czy tez takze inne dane, takie jak
adres IP osoby korzystajacej z aplikacji mobilnej, numer karty bankowej czy tez numer PESEL
(podlegajacy szczegdlnej ochronie na gruncie art. 87 RODO)? Powyzszy zapis rOwniez narusza wyzej
wspomniang zasade przejrzystosci.

Zasade przejrzystosci narusza takze § 3 pkt 3 lit. e projektu rozporzadzenia. Zgodnie z
projektowanym przepisem, w ramach rejestracji danych o realizowanej ustudze przewozowej odbywac
sie bedzie rejestracja incydentéw uniemozliwiajacych realizacje ustugi przewozowej. Projektodawca,
nie wskazat jakie dane oraz dotyczace jakich oséb beda przetwarzane w ramach rejestracji tych
incydentow.

Szczegolne zaniepokojenie organu nadzorczego budzi § 3 pkt 4 projektu rozporzadzenia,

zgodnie z ktorym aplikacja mobilna zapewnia mozliwos¢ kontroli, przez uprawnione podmioty, w

dowolnym czasie, zarejestrowanych danych dotyczacych realizowanej ustugi. Nie wiadomo jakie

uprawnione podmioty projektodawca ma tutaj na mysli oraz z czego ich uprawnienie miatoby
wynika¢. Wskaza¢ nalezy rowniez na bardzo szeroki zakres danych, do ktérych podmioty te miatyby
dostep — bo dotyczacych zaréwno identyfikacji przewoznika, kierowcy 1 klienta, jak rowniez
pokonanej odlegtosci, lokalizacji startowej 1 docelowej przewozu, czasu jego trwania, oplaty za
przewodz oraz istotnych incydentow oraz wydarzen, ktére miaty miejsce w jego trakcie. Daje to
nieokreslonej kategorii podmiotéw (w tym shuzbom i inspekcjom) uprawnienie do dostepu do bardzo
szczegdtowych informacji o osobie korzystajacej z ustugi przewozowej. Zwrdci¢ nalezy rowniez
uwage, ze przepis nie méwi czemu owa kontrola uprawnionych podmiotéw miataby shuzy¢, tym

samym dajac w praktyce mozliwos¢ przeprowadzania kontroli operacyjnej, ktora bedzie mogta by¢



dokonywana w dowolnym czasie i1 nie bedzie w zaden sposob odnotowywana. Godzi to w art. 51 ust. 1
1 2 Konstytucji Rzeczypospolitej Polskiej, zgodnie z ktérym nikt nie moze by¢ obowiazany inaczej niz
na podstawie ustawy do ujawniania informacji dotyczacych jego osoby oraz stanowigcym, ze wladze
publiczne nie moga pozyskiwaé, gromadzi¢ i1 udostepnia¢ innych informacji o obywatelach niz
niezbedne w demokratycznym panstwie prawnym. Nieograniczony tryb dostepu podmiotow
publicznych do danych gromadzonych przez aplikacje mobilng narusza réwniez motyw 31 RODO,
moéwiacy, ze ujawnianie danych podmiotom publicznym powinno mie¢ co do zasady charakter
wnioskowy (odbywac¢ si¢ w formie pisemnej, by¢ uzasadnione i mie¢ charakter wyjatkowy). Przepis w
projektowanym ksztalcie jest rOwniez niezgodny z zasada minimalizacji danych okreslong w art. 5 ust.
1 lit. ¢ RODO, zgodnie z ktora dane osobowe musza by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktérych sa przetwarzane. Nie bez znaczenia jest rowniez fakt, ze
pozyskiwanie tak szerokiego i specyficznego spektrum danych o osobach korzystajacych z aplikacji
mobilnej (czgstotliwos¢ przejazdéow, dane o geolokalizacji czy wysokos¢ oplaty za przejazd) z
tatwoscia moze postuzy¢ do tworzenia profili osobowych jej uzytkownikdw.

Nalezy rowniez zwroci¢é uwage, ze zardwno ustawa z dnia 6 wrzesnia 2001 r. o transporcie
drogowym, jak i1 projektowane rozporzadzenie, nie reguluja kto mialby by¢ administratorem danych
gromadzonych przez aplikacje mobilng oraz na jakim etapie 1 w jakim zakresie miatby za nie
odpowiada¢. Brak wskazania administratora danych, badz kryterium jego wyznaczenia, uniemozliwia
de facto zrealizowanie delegacji ustawowej z art. 13b pkt 2 ustawy z dnia 6 wrzesnia 2001 r. o
transporcie drogowym, gdyz nie wiadomo kto miatby odpowiada¢ za zabezpieczenie danych
gromadzonych przez aplikacj¢ mobilna.

Wprowadzenie tak silnie ingerujacego w prywatnos¢ rozwigzania cyfrowego, jak regulowana
projektowanym rozporzadzeniem aplikacja mobilna, powinno zosta¢ poprzedzone ocena skutkow dla

ochrony danych, ktorej projektodawca nie przeprowadzil. Projektowane rozporzadzenie zwigzane jest

z funkcjonowaniem systemow teleinformatycznych, wiec projektodawca przy tworzeniu tego typu
przepiséw prawnych powinien pamieta¢ o uwzglednieniu ochrony danych w fazie projektowania oraz
domyslnej ochrony danych (Data protection by design and by default — art. 25 RODO), a takze oceny
skutkéw dla ochrony danych (Data protection impact assessment — art. 35 RODO). W kontekscie art.
35 ust. 10 RODO dokonanie oceny skutkow dla ochrony danych powinno si¢ odby¢ juz w ramach
oceny skutkow regulacji projektowanego rozporzadzenia. Kazdy system przetwarzania danych
wykorzystujacy mechanizmy teleinformatyczne wymaga analizy w zakresie oceny wplywu, ktéra
powinna uwzglednia¢ nie tylko wptyw zastosowanej technologii na ochrone danych osobowych 0s6b,
ktérych dane maja by¢ przetwarzane ale rowniez interesy zaangazowanych stron z punktu widzenia
transparentnosci wykonywanych operacji. Zgodnie z art. 35 ust. 1 RODO, jezeli dany rodzaj
przetwarzania — w szczeg6lnosci z uzyciem nowych technologii — ze wzgledu na swoj charakter,

zakres, kontekst 1 cele z duzym prawdopodobienistwem moze powodowac wysokie ryzyko naruszenia



praw lub wolnosci 0s6b fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych. Zgodnie z art. 35 ust. 7
RODO ocena skutkéw zawiera co najmniej: systematyczny opis planowanych operacji przetwarzania 1
celéw przetwarzania; ocene, czy operacje sa niezbedne oraz proporcjonalne w stosunku do celdéw;
oceng ryzyka naruszenia praw lub wolnosci podmiotéw danych; srodki planowane w celu zaradzenia
ryzyku, w tym zabezpieczenia oraz Srodki 1 mechanizmy bezpieczenstwa, ktore maja zapewnié
ochrong danych osobowych.

Nieprzeprowadzenie wyzej wspomnianej oceny skutkéw dla ochrony danych narusza prawa i
wolnosci oséb, ktérych dane beda przetwarzane przez regulowang projektowanym rozporzadzeniem

aplikacje mobilna.

Z wyrazami szacunku,

Prezes Urzedu Ochrony Danych Osobowych
Jan Nowak
/ - podpisano elektronicznie/





