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Cyberbezpieczenstwo elektronicznych kanaléw dostepu do ustug bankowych —
list Przewodniczacego KNF do sektora bankowego

Komisja Nadzoru Finansowego (dalej réwniez: Komisja, KNF lub organ nadzoru)
obserwuje dynamiczny rozwoj elektronicznych kanatow dostgpu do ustug bankowych, w
Znaczacy sposob determinowany obecng sytuacja epidemiczng, w ktdrej nieprofesjonalni
uczestnicy rynku przenosza swoja aktywnos$¢ z tradycyjnych form kontaktu i wspdlpracy z
dostawcami tych ustug na rzecz kontaktu droga elektroniczng. Oprocz oczywistych korzysci
dla klienta zwigzanych z mozliwoscig efektywnego zarzadzania finansami poprzez m.in.
redukcje czasu i kosztow zwigzanych z kontaktami z bankiem, taka praktyka niesie za sobg
réwniez szereg ryzyk majacych wplyw na bezpieczenstwo $rodkow finansowych klientow.
Informacje pozyskane w trybie nadzorczym, w trakcie pracy operacyjnej zespotu CSIRT KNF
(realizujacego zadania Sektorowego Zespotu Cyberbezpieczenstwa), z mediéw oraz sygnatow
kierowanych do UKNF od konsumentéw $wiadcza jednoznacznie o utrzymujacej si¢ niskiej
swiadomos$ci klientow w obszarze zagrozen i ryzyk zwigzanych z korzystaniem z
nowoczesnych technologii oraz niedostatecznej znajomosci podstawowych zasad
bezpieczenstwa korzystania ze zdalnych kanatow dostepu do ustug finansowych zwigzanych z
powierzonymi Srodkami pieni¢znymi.

W ocenie Komisji, pomimo prowadzonych od wielu lat kampanii i dziatan edukacyjnych,
ktorych inicjatorami sg m.in. podmioty rynku finansowego, obserwowana jest tendencja
wzrostowa liczby oszustw, ktorych ofiarami padaja konsumenci, niejednokrotnie tracacy
oszczednosei catego zycia. Konkluzja ta dotyczy zarowno osob aktywnie korzystajacych z
nowoczesnych technologii 1 form komunikacji, jak rowniez osob starszych, ktore z ustug
bankowosci elektronicznej korzystaja sporadycznie.

Komisja, odnoszac sie do swojego stanowiska z 2016 .1 , ponownie zwraca uwage, ze podczas
dzialan biezacych oraz w odniesieniu do dziatan planowanych, w szczegdlno$ci w obszarze
ushlug wykorzystujacych elektroniczne kanaty dostepu, dostawcy ustlug bankowych powinni
konsekwentnie stosowa¢ paradygmat okreslany jako ,security first”, determinujacy
prowadzenie poglebionych analiz ryzyka, uwzgledniajacych nie tylko kwestie bezpieczenstwa
srodowiska teleinformatycznego dostawcy bezposredniego czy dostawcow outsourcingowych,
ale rowniez ryzyk zwigzanych z korzystaniem z ustug finansowych przez klientow. KNF
podkresla przy tym, Ze potrzeby optymalizacji kosztowej czy procesowej, ktoére mogtyby
stanowi¢ przyczyny reorganizacji modelu bankowosci elektronicznej, nie moga mie¢ wptywu
na zatozenia i model tych analiz. Powyzsze analizy powinny obejmowac¢ takze wymagania
wobec warunkéw §wiadczenia ustug zdalnych, aby zapewni¢ maksymalny do osiggnigcia w
danych warunkach poziom bezpieczenstwa srodkow finansowych klientéw i uwzgledniad

1 DIB_ZIT/7113/3/1/2016/PT z dnia 29.06.2016 r.
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obecne trendy zagrozen, wektory atakoOw na klientow, sposoby dziatan cyberprzestgpcow a
takze potencjalne ryzyka wynikajace z planowanych przez dostawce dziatan nie tylko wobec
swoich klientow, ale rowniez w konteks$cie potencjalnego wptywu tych dzialan na caty sektor
ustug bankowych.

Dostawcy ustug bankowych powinni mie¢ $wiadomos¢, ze podejmowane przez nich
indywidualne inicjatywy, ktére w ich ocenie nie wptywaja negatywnie na poziom ryzyka w
obszarze prowadzonej dziatalno$ci biznesowej, w tym takze na bezpieczenstwo srodkow
finansowych klientoéw, w kontekscie catego rynku finansowego 1 w konsekwencji wszystkich
klientow tego rynku, mogg juz takie ryzyko generowac i stanowi¢ czynnik ryzyka systemowego
w obszarze cyberbezpieczenstwa. W kontekscie powyzszego, zaniepokojenie Komisji budza
obserwowane w ostatnim czasie dziatania dostawcow mogace negatywnie wpltywac na profil i
poziom ryzyka zwigzanego z bezpieczenstwem danych oraz §rodkéw finansowych klientow.

Zgodnie z art. 18 rozporzadzenia delegowanego Komisji (UE) 2018/389 z dnia 27 listopada
2017 r. uzupemniajacego dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 w
odniesieniu do regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania
klienta 1 wspolnych 1 bezpiecznych otwartych standardow komunikacji (dalej ,,RTS”),
dopuszczalne jest wylaczenie stosowania silnego uwierzytelnienia w przypadku konkretne;j
ptatnosci niskokwotowej, w oparciu o indywidualng ocen¢ ryzyka, z uwzglednieniem
wiasciwych w tym zakresie przepisow RTS.

KNF oczekuje, ze rozwigzania wptywajace na bezpieczenstwo srodkow finansowych klientow,
a w oczywisty sposob za takie nalezy uzna¢ decyzje o mozliwosci niestosowania silnego
uwierzytelnienia w odniesieniu do zdalnych elektronicznych transakcji ptatniczych, ktore
dostawca uznaje za charakteryzujace si¢ niskim poziomem ryzyka zgodnie z mechanizmami
monitorowania transakcji, beda wdrazane jedynie w sposob pozostawiajacy klientom celowg 1
Swiadoma decyzje, podjeta z wykorzystaniem elektronicznego kanalu dostgpu lub innej
zdefiniowanej w umowie z klientem formy komunikacji, o generalnym wytaczeniu silnego
uwierzytelniania dla wszystkich transakcji niskokwotowych w proponowanym przez dostawce
zakresie. Elementem poprzedzajacym podjecie tej decyzji powinna by¢ akceptacja przez
klientow informacji o potencjalnym ryzyku utraty srodkéw finansowych, w tym przypadku
zwigzanym z wylaczeniem silnej autoryzacji dla transakcji niskokwotowych.

Dodatkowo uwzgledniajac stosowanie zasady ,security first”, nadzér oczekuje
wdrozenia w systemie transakcyjnym funkcjonalnos$ci dajacej klientowi mozliwo$¢ ustawienia
potwierdzenia silnym uwierzytelnieniem kazdej ptatnosci.

Glowng metodg atakow na klientow instytucji finansowych s3a dzialania
socjotechniczne, wykorzystywane przez cyberprzestepcow do podszywania si¢ pod legalnie
dziatajace instytucje finansowe 1 inne organizacje w celu pozyskania danych i1 po$§wiadczen
klientow do logowania do bankowosci elektronicznej, wykorzystywane nastepnie do kradziezy
srodkow finansowych. Przestgpcze dziatania i ataki realizowane sg poprzez wszystkie dostepne
kanaly komunikacji zdalnej wykorzystywane rowniez przez dostawcow do kontaktow z
klientami, tj. kanat telefoniczny, wiadomos$ci SMS, wiadomos$ci mailowe oraz social media, a
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dziatania te sg w czasie rzeczywistym dostosowywane przez przestepcoOw do dynamicznie
zmieniajgcej si¢ rzeczywistosci.

Od wielu lat zaréwno instytucje finansowe, jak i organizacje dziatajace na rzecz edukacji w
zakresie cyberbezpieczenstwa, ostrzegaja przed nierozwaznym uruchamianiem linkoéw
otrzymywanych w wiadomos$ciach SMS lub wiadomosciach mailowych, zwracajac uwage na
wysokie ryzyko poniesienia strat finansowych oraz ujawnienia i w konsekwencji przestepczego
wykorzystania danych osobowych.

Prowadzone przez cyberprzestepcoéw kampanie phishingowe wykorzystujace SMS oraz
wiadomos$ci mailowe do rozsylania linkéw internetowych kierujacych do fatszywych stron
bankowosci elektronicznej, posrednikow platnosci lub tez stron zawierajacych ztosliwe
oprogramowanie wykradajace poswiadczenia klientow do logowania do bankowosci
elektronicznej sg zrodtem powaznych strat finansowych klientoéw. W zwigzku z powyzszym,
organ nadzoru stoi na stanowisku, ze wysylanie aktywnych linkéw do stron internetowych w
wiadomos$ciach mailowych (wlacznie z osadzaniem takich linkow w grafikach) oraz
wiadomosciach SMS adresowanych do klientow, stoi w sprzeczno$ci z tworzonym 1 od lat
komunikowanym klientom przekazem zwigzanym z ryzykiem utraty danych i1 $rodkow
finansowych i powinno zosta¢ wyeliminowane z praktyki na rzecz informacji statycznych, nie
generujacych wskazanego wyzej ryzyka oszustwa lub na rzecz przekazywania klientom
informacji  poprzez aplikacje mobilne oraz portale bankowosci elektronicznej.

Kolejnym istotnym czynnikiem ryzyka dotyczacym bezpieczenstwa Srodkow
finansowych i danych klientow jest sposob zabezpieczania komunikacji z klientem,
prowadzonej z wykorzystaniem poczty elektronicznej. Stosowane przez dostawcoOw praktyki
polegajace na zabezpieczaniu zatacznikéw przekazywanych w korespondencji mailowej
prostymi hastami, skladajacymi si¢ np. z fragmentow numeru PESEL klienta, kombinacji
elementow numeru PESEL z datg urodzenia, numerem telefonu lub innymi hastami, ktore sa
mozliwe do odgadnigcia przy pomocy ogolnodostepnych narzedzi informatycznych w
skonczonym czasie, organ nadzoru uznaje za nieakceptowalne ze wzgledu na fakt, zZe
informacje te nosza znamiona informacji chronionych badz tez zawieraja dane osobowe, a
budowanie prostych haset jest sprzeczne z dobrymi praktykami w zakresie bezpieczenstwa.

Stosowana przez dostawce umowna forma komunikacji z klientem oraz przyjete w tej
komunikacji metody jej ochrony powinny by¢ poprzedzone poglebiong analizg ryzyka,
ukierunkowang na zabezpieczenie danych i1 informacji uwzgledniajaca réwniez aspekty
uzytecznos$ci 1 jakosci interakcji uzytkownika z systemem bankowosci elektronicznej (User
eXperience). Analiza ta powinna w szczeg6lnosci obejmowac aspekty techniczne, w tym
przypadku rozumiane jako stanowisko wtasciwej ds. cyberbezpieczenstwa komorki dostawcy,
ktora bedzie w stanie w rzetelny sposdb oszacowacé czy planowany sposob zabezpieczania
korespondencji mozna uzna¢ za bezpieczny. Niewlasciwe zabezpieczenie tych danych moze
by¢ wykorzystane w celach przestepczych np. do phishingu ukierunkowanego na konkretng
osobe badz grupe osob (spearphishing), a takze skutkowac¢ naruszeniem ochrony danych
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osobowych, narazajac dostawce na straty wizerunkowe oraz ryzyko natozenia administracyjnej
kary pienieznej, zgodnie z art. 83 rozporzadzenia 2016/6792,

Majac na wzgledzie potrzebe ograniczania niebezpiecznych z punktu widzenia organu nadzoru
praktyk stosowanych przez dostawcoéw, korespondencja mailowa zawierajaca zalaczniki,
zwlaszcza z danymi osobowymi, powinna by¢ szyfrowana w sposob zapewniajacy poufnosc
informacji, a hasto niezb¢dne do jej odszyfrowania powinno by¢ przekazywane osobnym
kanalem komunikacji, np. przez portal bankowosci elektronicznej, aplikacje mobilng lub SMS.

Z kolei umozliwienie klientowi ustawienia w bankowosci internetowej indywidualnego
hasta do zatacznikéw przekazywanych droga mailowa, uwzgledniajacego powyzsze zatozenia
i zgodnego z polityka haset przyjeta przez dostawce, badz informacja o umieszczeniu
zalacznika w systemie bankowosci elektronicznej, sg rozwigzaniami, ktore moga przyczynic¢
si¢ do pogodzenia potrzeby zapewnienia bezpieczenstwa informacji z wygodnym dostepem
klienta do tych informacji. Takie rozwigzania przyczynig si¢ do zwickszenia bezpieczenstwa
danych klienta bez zmniejszenia uzytecznosci zdalnych kanaléw dostepu.

Kwestie edukacji 1 $wiadomo$¢ w obszarze cyberbezpieczenstwa sa jednym z
gwarantow bezpieczenstwa $rodkéw finansowych klientéw i powinny by¢ nadal adresowane
przez dostawcow ushug bankowych. Jednakze dotychczasowe dzialania w tym obszarze sa w
ocenie nadzoru niewystarczajace i nie przynosza spodziewanych efektow, o czym §wiadczy
skala skutecznych atakéw na uzytkownikéw ustlug bankowych i zwigzany z tym poziom
fraudow. W ocenie organu nadzoru budowanie $wiadomosci klientow w zakresie
cyberbezpieczenstwa nie powinno obecnie skupia¢ si¢ tylko 1 wylacznie na bezpieczenstwie
bankowosci elektroniczne; 1 by¢ prowadzone w formie ograniczonej do publikowania
informacji na stronie internetowej dostawcy. Prowadzone przez czg$¢ dostawcow dziatania
edukacyjne i kampanie medialne, znaczaco wykraczajace poza dzialania adresowanie tylko do
swoich klientow, jak np. organizacja ogélnodostepnych szkolen, aktywny udziat w procesie
edukacji, prowadzenie w mediach tradycyjnych kampanii spotecznych budujacych kulture
cyberbezpieczenstwa, powinno sta¢ si¢ udzialem wszystkich podmiotéw sektora ustug
bankowych. Organ nadzoru zwraca uwage, ze ograniczenie dziatan edukacyjnych
wykorzystujacych jako medium przekazu Internet, prowadzi do ograniczenia lub pomijania
pewnych grup konsumentow, co w konsekwencji skutkuje lukg kompetencyjng w zakresie
cyberbezpieczenstwa.

Takie podejscie koresponduje z zaleceniami Rady Unii Europejskiej z 22 maja 2018 r. w
sprawie kompetencji kluczowych w procesie uczenia sie przez cale zycie® , w ktorych wskazuje
si¢. m.in. na udziat czynnika biznesowego w ksztaltowaniu kompetencji cyfrowych
spoteczenstwa, charakteryzujacego sie krytycznym i odpowiedzialnym korzystaniem z
technologii cyfrowych.

2 Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z
4.05.2016, str. 1 ze zm.)

3 Zalecenia Rady z dnia 22 maja 2018 r. w sprawie w sprawie kompetencji kluczowych w procesie uczenia sie
przez cate zycie (2018/C 189/01) (Dz. Urz. UE C 189 z 4.06.2018, str. 1)
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Powyzej wskazane zagadnienia odnoszg si¢ rowniez do dynamicznie rozwijajacych si¢
elektronicznych kanalow dostepu do ustug bankowych w spoétdzielczych kasach
oszczednosciowo-kredytowych i krajowych instytucjach platniczych. Informacje pozyskane w
trybie nadzorczym wskazuja na niskg §wiadomos$¢ cztlonkow kas w obszarze zagrozen i ryzyk
zwigzanych z korzystaniem z nowoczesnych technologii. Kasy i krajowe instytucje platnicze
powinny wdrozy¢ dziatania edukacyjne podnoszace swiadomos$¢ istnienia zagrozen w obszarze
cyberbezpieczenstwa wsrod swoich cztonkow 1 klientow.

Przekazujac powyzsze organ nadzoru oczekuje, ze wzmocnienie wspOlnych i
konsekwentnych dziatan w zakresie budowania $wiadomos$ci klientow w obszarze
cyberzagrozen zwigzanych z wykorzystaniem nowoczesnych technologii, bedzie miato
bezposrednie przelozenie na poziom bezpieczenstwa ich $rodkéw finansowych. Dziatania
dostawcow ustug bankowych w tym zakresie, ze szczegdlnym uwzglednieniem aspektow
wskazanych w niniejszym pismie, beda podlegaty analizom i ocenom podczas czynnosci
nadzorczych prowadzonych przez Komisj¢ Nadzoru Finansowego.
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