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Pan  

Marek Kuchciński 

Marszałek Sejmu RP 

 

 

 

      Szanowny Panie Marszałku,  

   

z upoważnienia Prezesa Rady Ministrów, Pani Beaty Szydło, przedstawiam odpowiedź na 

zapytanie nr 2091 Posła Jana Szewczaka w sprawie informacji o przeprowadzonym w ostatnich 

dniach cyberataku na system informatyczny Komisji Nadzoru Finansowego oraz systemy bankowe 

w Polsce. 

Zgodnie z informacją przekazaną w komunikacie Komisji Nadzoru Finansowego z dnia  

3 lutego 2017 r., w Urzędzie Komisji Nadzoru Finansowego zidentyfikowana została próba 

ingerencji z zewnątrz w system informatyczny obsługujący stronę internetową  www.knf.gov.pl. 

Materiały dowodowe związane z tym zdarzeniem zostały zabezpieczone przez organy 

ścigania. W sprawie przedmiotowego incydentu wszczęte zostało śledztwo prowadzone przez 

Prokuraturę Okręgową w Warszawie oraz Agencję Bezpieczeństwa Wewnętrznego, mające na celu 

wyjaśnienie wszystkich aspektów związanych z jego wystąpieniem. 

Przedmiotowy incydent dotyczył jedynie działającej w wydzielonej infrastrukturze 

informatycznej strony www.knf.gov.pl i nie miał wpływu na pozostałe systemy wykorzystywane 

przez Urząd KNF.  

Brak jest przesłanek wskazujących na Urząd KNF jako cel ataku.  Zaatakowana strona została 

wykorzystana przez sprawców jako przekierowanie jej użytkowników do innych stron 

internetowych dystrybuujących złośliwe oprogramowanie. 

Pragnę nadmienić, że systemy krytyczne dla działalności Urzędu KNF, służące do wymiany 

informacji z podmiotami nadzorowanymi, nie zostały objęte zakresem działania incydentu  

i spełniają wszelkie kryteria bezpieczeństwa wynikające ze standardów określonych  

w obowiązujących przepisach prawa. Korzystanie z tych systemów nie stanowi zagrożenia dla 

systemów teleinformatycznych podmiotów nadzorowanych, ponieważ wykorzystywane przez 

Urząd KNF systemy sprawozdawcze funkcjonują w sposób niezależny od systemu informatycznego 

obsługującego stronę internetową KNF. 

W odniesieniu do zapytania o utratę istotnych danych ze strony internetowej  www.knf.gov.pl 

informuję, że w wydzielonej infrastrukturze teleinformatycznej używanej przez stronę internetową 

KNF nie są przechowywane żadne dane podlegające ochronie. Strona  www.knf.gov.pl jest 

kanałem służącym do komunikacji społecznej, a wszystkie informacje zamieszczane na tej stronie 

są informacjami powszechnie dostępnymi. Żadne dane finansowe nie zostały utracone w wyniku 

wystąpienia przedmiotowego incydentu. 

KOMISJA NADZORU FINANSOWEGO 

Przewodniczący 

Marek Chrzanowski 
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Mając na uwadze kwestie związane z bezpieczeństwem informacji przetwarzanych  

w Urzędzie KNF, jak również ryzyko wizerunkowe instytucji publicznej, podjęto szereg działań  

w celu zwiększenia poziomu bezpieczeństwa strony internetowej KNF.  

Wprowadzono dodatkowe mechanizmy zabezpieczające i rozwiązania techniczne w celu 

zapobieżenia jakiemukolwiek naruszeniu bezpieczeństwa teleinformatycznego Urzędu KNF.  

Dodatkowo, w ramach prowadzonych działań naprawczych, uruchomiono przegląd procedur 

wewnętrznych, jak również rozpoczęto współpracę z zewnętrznym audytorem związaną z analizą 

przedmiotowego incydentu. 

W najbliższych dniach planowany jest kolejny audyt bezpieczeństwa strony  www.knf.gov.pl, 

który przeprowadzony zostanie przez dedykowaną do zwalczania cyberprzestępczości jednostkę 

Agencji Bezpieczeństwa Wewnętrznego. 

 

 

Z wyrazami szacunku, 

 

Marek Chrzanowski 

Przewodniczący 

Komisji Nadzoru Finansowego 

/-podpisano kwalifikowanym podpisem elektronicznym/ 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 


