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Pan
Marek Kuchcinski

Marszalek Sejmu RP

Szanowny Panie Marszatku,

z upowaznienia Prezesa Rady Ministrow, Pani Beaty Szydlo, przedstawiam odpowiedz na
zapytanie nr 2091 Posta Jana Szewczaka w sprawie informacji o przeprowadzonym w ostatnich
dniach cyberataku na system informatyczny Komisji Nadzoru Finansowego oraz systemy bankowe
w Polsce.

Zgodnie z informacja przekazang w komunikacie Komisji Nadzoru Finansowego z dnia
3 lutego 2017 r., w Urzedzie Komisji Nadzoru Finansowego zidentyfikowana zostata proba
ingerencji z zewnatrz w system informatyczny obstugujacy strong internetowa www.knf.gov.pl.

Materialy dowodowe zwigzane z tym zdarzeniem zostaly zabezpieczone przez organy
scigania. W sprawie przedmiotowego incydentu wszczete zostalo §ledztwo prowadzone przez
Prokurature Okrggowa w Warszawie oraz Agencje Bezpieczenstwa Wewngtrznego, majace na celu
wyjasnienie wszystkich aspektow zwigzanych z jego wystapieniem.

Przedmiotowy incydent dotyczyt jedynie dzialajacej w wydzielonej infrastrukturze
informatycznej strony www.knf.gov.pl i nie miat wplywu na pozostate systemy wykorzystywane
przez Urzad KNF.

Brak jest przestanek wskazujacych na Urzad KNF jako cel ataku. Zaatakowana strona zostata
wykorzystana przez sprawcOw jako przekierowanie jej uzytkownikéw do innych stron
internetowych dystrybuujacych zlosliwe oprogramowanie.

Pragne nadmieni¢, ze systemy krytyczne dla dziatalnosci Urzgdu KNF, stuzace do wymiany
informacji z podmiotami nadzorowanymi, nie zostaly objete zakresem dziatania incydentu
1 spelniaja  wszelkie kryteria bezpieczenstwa wynikajace ze standardow okreslonych
w obowigzujacych przepisach prawa. Korzystanie z tych systemow nie stanowi zagrozenia dla
systemoOw teleinformatycznych podmiotow nadzorowanych, poniewaz wykorzystywane przez
Urzad KNF systemy sprawozdawcze funkcjonujg w sposob niezalezny od systemu informatycznego
obstugujacego strong¢ internetowg KNF.

W odniesieniu do zapytania o utrate istotnych danych ze strony internetowej www.knf.gov.pl
informuje, ze w wydzielonej infrastrukturze teleinformatycznej uzywanej przez strong internetowg
KNF nie sa przechowywane zadne dane podlegajace ochronie. Strona www.knf.gov.pl jest
kanatem stuzacym do komunikacji spolecznej, a wszystkie informacje zamieszczane na tej stronie
sg informacjami powszechnie dostepnymi. Zadne dane finansowe nie zostaly utracone w wyniku
wystgpienia przedmiotowego incydentu.
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Majac na uwadze kwestie zwigzane z bezpieczenstwem informacji przetwarzanych
w Urzedzie KNF, jak réwniez ryzyko wizerunkowe instytucji publicznej, podjeto szereg dziatan
w celu zwigkszenia poziomu bezpieczenstwa strony internetowej KNF.

Woprowadzono dodatkowe mechanizmy zabezpieczajace i rozwigzania techniczne w celu
zapobiezenia jakiemukolwiek naruszeniu bezpieczenstwa teleinformatycznego Urzedu KNF.

Dodatkowo, w ramach prowadzonych dziatan naprawczych, uruchomiono przeglad procedur
wewnetrznych, jak rdwniez rozpoczeto wspodtprace z zewnetrznym audytorem zwigzang z analizg
przedmiotowego incydentu.

W najblizszych dniach planowany jest kolejny audyt bezpieczenstwa strony www.knf.gov.pl,
ktory przeprowadzony zostanie przez dedykowang do zwalczania cyberprzestepczosci jednostke
Agencji Bezpieczenstwa Wewngtrznego.

Z wyrazami szacunku,

Marek ChrzanowskKi

Przewodniczacy
Komisji Nadzoru Finansowego

/-podpisano kwalifikowanym podpisem elektronicznym/
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