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Komunikat Urzedu Komisji Nadzoru Finansowego
dotyczacy korzystania przez podmioty nadzorowane z ustlug przetwarzania
danych w chmurze obliczeniowej

Wslep

W zwiazku z duzym postepem technologicznym i coraz powszechniejszym dostepem
do ustug przetwarzania danych w chmurze obliczeniowej' oraz zglaszanymi potrzebami
ze strony podmiotéw nadzorowanych w tym zakresie, Urzad Komisji Nadzoru Finansowego
(dalej: UKNF) identyfikuje koniecznosé¢ przedstawienia stanowiska nadzoru w odniesieniu
do specyfiki korzystania przez podmioty nadzorowane z przedmiotowych ustug. Stanowisko
ponizsze dotyczy publicznego i wspoldzielonego modelu przetwarzania danych
zawierajacych informacje prawnie chronione w chmurze obliczeniowej, jak rowniez
elementow chmury hybrydowej o takim charakterze. UKNF stoi na stanowisku, zZe usluga
przetwarzania danych w chmurze obliczeniowe;j (dalej: Ustuga) ma charakter — powierzenia
wykonywania czynnosci — i tym samym podlega wlasciwym dla danego sektora ustug
finansowych przepisom prawa w tym zakresie. Przedstawione ponizej stanowisko stanowi
uszczegotowienie wybranych dobrych praktyk i zalecen zawartych w Rekomendacji D
dotyczacej zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w bankach (dalej: Rekomendacja D), Rekomendacji D-SKOK dotyczacej
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa Srodowiska
w spoldzielczych kasach oszczednosciowo-kredytowych oraz Wytycznych dotyczacych
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego w zakladach ubezpieczen i zakladach reasekuracji, powszechnych
towarzystwach emerytalnych, towarzystwach funduszy inwestycyjnych, podmiotach
infrastruktury rynku Kkapitalowego, firmach inwestycyjnych w zakresie outsourcingu,
w odniesieniu do specyfiki ustug przetwarzania danych w chmurze obliczeniowej.

Realizacja czynnosci w ramach umow outsourcingu, powinna by¢ zgodna z wymogami
okreslonymi w przepisach prawa oraz innych regulacjach zewnetrznych obowiazujacych
w poszczegolnych sektorach rynku finansowego.

W zwigzku z ochrona tajemnic oraz informacji prawnie chronionych, podmioty nadzorowane
powinny, w szczegolnosci, uwzgledni¢ okolicznos¢ w jakim panstwie ustugodawca posiada
siedzibe oraz w jakich panstwach bedzie on faktyczne wykonywal powierzone czynnosci,
w kontekscie systemu prawnego, ktory w tych panstwach obowiazuje. Ochrona tajemnic oraz
informacji, ktora w Polsce zagwarantowana jest rowniez przez prawo karne, moze doznawac

I Model $wiadczenia ustug zapewniajacy niezalezny od lokalizacji, dogodny dostep sieciowy ,na zadanie” do
wspoldzielonej puli konfigurowalnych zasobow obliczeniowych (np. serwerdow, pamieci masowych, aplikacji lub
ustug), ktore moga by¢ dynamicznie dostarczane lub zwalniane przy minimalnych nakladach pracy zarzadczej i
minimalnym udziale dostawcy ustug (na podstawie NIST Special Publication 800-145 ,The NIST Definition of
Cloud Computing”, National Institute of Standards and Technology).
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uszczerbku wowcezas, gdy system prawny w panstwie wykonywania czynnosci przez
ustugodawce nie przewiduje podobnej ochrony, tj. takiej, w ktorej naruszenie odpowiednich
tajemnic jest penalizowane.

I. Identyfikacja potrzeb biznesowych, podstawa do podjecia decyzji, planowanie

Nadzor oczekuje, Zze podmiot nadzorowany juz w fazie planowania wykorzystania Uslugi
przeprowadzi prace umozliwiajace osiagniecie zgodno$ci z obowiazujacymi przepisami
prawa i regulacjami zewnetrznymi. Od chwili rozpoczecia Korzystania z Uslugi
odpowiedzialnos¢ za zgodnos¢ jej funkcjonowania lezy po stronie podmiotu nadzorowanego,
dlatego przed podjeciem decyzji podmiot nadzorowany powinien zidentyfikowac i okresli¢
w jaki sposob moze spelni¢ obowiazujace wymagania prawne i nadzorcze. Podmiot
nadzorowany powinien zaplanowaé¢ przeprowadzanie systematycznej identyfikacji,
monitorowania oraz raportowania w ramach systemu informacji zarzadczej zgodnoSci
swiadczonej przez dostawce Uslugi z wymaganiami dotyczacymi obszarow technologii
informacyjnej 1  bezpieczenstwa Srodowiska teleinformatycznego  wynikajacymi
7. obowiazujacych przepisow prawa, regulacji zewnetrznych i wewnetrznych, zawartych
umow i przyjetych w podmiocie nadzorowanym standardow.
W fazie planowania wdrozenia Uslugi i przygotowania do podjecia decyzji podmiot
nadzorowany powinien uwzglednia¢ ponizsze kwestie:
I.1
W ramach analizy kosztow i Korzysci zwiazanych z Kkorzystaniem z Uslugi nalezy
przeprowadzi¢ analize SWOT tego rozwiazania, uwzgledniajac miedzy innymi:
a) analizy innych (nie wykorzystujacych technologii chmurowych) rozwiazan, ktore
moga by¢ stosowane w planowanej lub biezacej dzialalnosci biznesowe;j,
b) mozliwos¢ upadlosci dostawcy lub jego naglego wycofania sie ze Swiadczenia Uslugi,
c) Kkoszty i granice mozliwych do podjecia dzialan w wypadku naglego wycofania sie
dostawcy ze swiadczenia Ustugi lub ewentualnej rezygnacji podmiotu nadzorowanego
7 Uslugi, w kontekscie:

e zwrotu danych i przejecia przetwarzania powierzonych danych przez podmiot
nadzorowany lub przekazania Uslugi innemu dostawcy,

e pozyskanej od dostawcy wiedzy o wadach i zaletach oraz ograniczeniach
implementacyjnych i funkcjonalnych danej Ushugi, w tym o ograniczeniach
technologicznych i innych majacych wplyw na mozliwos¢ migracji Uslugi
do innego dostawcy lub na mozliwos¢ kontynuowania powierzonych
czynnosci samodzielnie,

d) wymagania z zakresu bezpieczenstwa i ochrony danych w odniesieniu do kazdego
poziomu bezpieczenstwa danych wystepujacego w aktualnej klasyfikacji
wykorzystywanej informacji, a takze oszacowanej mozliwosci zmian tej klasyfikacji
w przysziosci, majac na uwadze ograniczona zdolnos¢ podmiotu nadzorowanego
do wprowadzania nowych mechanizmoéw kontrolnych do Uslugi,

e) model funkcjonowania wsparcia Ustugi.
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1.2
W ramach przygotowania do wdrozenia podmiot nadzorowany powinien w szczegolnosci:
a) dysponowa¢ dokladna wiedza odnosnie mozliwosci konfiguracji planowanej Ustugi,
b) okreslic wymagania wynikajace z obowiazujacych przepisow prawa, regulacji
zewnetrznych i wewnetrznych, zawartych umow i przyjetych w podmiocie
nadzorowanym standardow, wymagania biznesowe, funkcjonalne i techniczne oraz
warunki zapewnienia zgodnosci z tymi wymaganiami, w szczegolnosci:
— przeprowadzi¢ inwentaryzacje i klasyfikacje informacji, ktore planuje sie
powierzy¢ dostawcy Ustugi,
— okresli¢ wymagania w zakresie bezpieczenstwa i ochrony danych
w odniesieniu do Kkazdego poziomu bezpieczenstwa wystepujacego
w Kklasyfikacji, zgodnie z obowiazujacymi regulacjami (przepisami prawa,
regulacjami zewnetrznymi, regulacjami wewnetrznymi).

Tryb prowadzenia prac w celu wdrozenia Uslugi powinien zapewnia¢ rozliczalnosé
podejmowanych dzialan w kontekscie rol, uprawnien, odpowiedzialnosci, harmonogramu,
budzetu i jakosci tych dzialan. Powinien on okresla¢ rowniez zasady zarzadzania ryzykiem,
zmiang oraz wyznacza¢ warunki brzegowe zaniechania realizacji wdrozenia Ustugi. Powinny
zosta¢ okreslone punkty i metody pomiaru efektywnosci dzialan wlasciwe dla kazdego
kontekstu ich prowadzenia.

II. Zarzadzanie ryzykiem Uslugi

Przed wdrozeniem Uslugi podmiot nadzorowany powinien przeprowadzi¢ kompleksowe
oszacowanie ryzyka (identyfikacja, analiza, ocena) oraz przygotowa¢ plan postepowania
7z ryzykiem (w ujeciu norm ISO/IEC 27005:2011 i PN-ISO/IEC 27005:2011), uwzgledniajacy
wszystkie fazy zycia Uslugi, relacje podmiotu nadzorowanego z dostawca oraz wplyw
wlaczenia Uslugi do aktualnego systemu zarzadzania bezpieczenstwem informacji
(funkcjonujacego w oparciu o dobre praktyki opisane w normach ISO/IEC 27001,
PN-ISO/IEC 27001:2014-12 (certyfikacja nie jest wymagana), dalej: SZBI), uwzgledniajac w tym
procesie m.in. specyficzne dla przetwarzania danych w chmurze obliczeniowej ryzyka,
wystepujace zaréwno po stronie dostawcy Ustlugi, jak i podmiotu nadzorowanego,
wynikajace, w szczegolnos$ci, z nastepujacych czynnikow:
a) rozproszenia geograficznego przetwarzanych lub przechowywanych danych
w kontekscie zapewnienia zgodnosci swiadczonej Uslugi z przepisami prawa
obowiazujacymi w Polsce, regulacjami zewnetrznymi i wewnetrznymi oraz
przyjetymi w podmiocie nadzorowanym standardami,
b) trybu i zakresu dostepu pracownikow i podwykonawcow dostawcy Ustugi oraz
potencjalnie stron trzecich do powierzonych danych, wynikajacego zaréwno
z regulacji wewnetrznych dostawcy i podwykonawcow, jak rowniez przepisow prawa
i regulacji zewnetrznych ich obowiazujacych,
¢) ograniczonego wplywu podmiotu nadzorowanego na ksztalt oraz zakres nowych
funkcjonalnosci Ustugi,
d) ograniczonej mozliwosci sprawowania kontroli nad dzialalnoscia dostawcy
w zakresie Swiadczonej przez niego Uslugi, polegajacej na bezposredniej weryfikacji
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stosowanych przez dostawce mechanizmow kontrolnych, w tym w zakresie srodkow
ochrony i kontroli dostepu do pomieszczen dostawcy, w ktorych odbywa sie
swiadczenie Ustugi,

e) slaboSci mechanizmoéw izolacji zasobow wykorzystywanych do przetwarzania lub
przechowywania danych przez dostawce, jak rowniez podatnosSci interfejsow
zarzadzajacych Ustluga udostepnianych jego klientom,

f) ksztaltu procesu usuwania powierzonych danych oraz braku bezposredniej kontroli
nad jego przebiegiem,

g) mozliwosci jednostronnego ksztaltowania i zmiany ceny oraz innych warunkow
swiadczenia Ustugi przez dostawce w powigzaniu z dlugoscia okresu wypowiedzenia
umowy,

h) pogorszenia jakosci Swiadczenia Ustugi w trybach lub zakresach nieuwzglednianych
w SLA,

i) dostepu uzytkownikow do Uslugi z sieci wewnetrznej podmiotu nadzorowanego
i spoza tej sieci,

j) specyfiki mechanizmow zapewniajacych integracje Uslugi z systemami podmiotu
nadzorowanego - w tym z uwzglednieniem wszystkich dostepnych modeli
uwierzytelniania do zasobow chmurowych oferowanych w ramach Uslugi przez
dostawce,

k) Kkorzystania z Ustugi przy uzyciu urzadzen mobilnych.

I1.1

Podmiot nadzorowany powinien zarzadzac¢ ryzykami prowadzacymi do braku zgodnosci
7 przepisami prawa, regulacjami zewnetrznymi i wewnetrznymi oraz przyjetymi przez
podmiot nadzorowany standardami poprzez stosowanie odpowiednich mechanizmow
kontrolnych - takie ryzyka nie moga by¢ akceptowane ani transferowane.

I1.2

Oszacowane poziomy ryzyka Ustugi (przed i po zastosowaniu dodatkowych mechanizmow
kontrolnych) powinny by¢ przedmiotem pordwnania z wlasciwymi poziomami ryzyka
rozwiazan teleinformatycznych niewykorzystujacych tego rodzaju technologii. Wynik tego
porownania powinien by¢ uwzgledniany jako istotna przestanka przesadzajaca o odstapieniu
od wdrozenia lub zaprzestaniu korzystania z Uslugi.

Proces zarzadzania ryzykiem Uslugi powinien mie¢ charakter ciagly, dzialania monitorujace
powinny skutecznie wskazywa¢ moment koniecznego przegladu ryzyka Uslugi,
w szczegolnosci w przypadku zidentyfikowania nowego ryzyka oraz w przypadku istotnych
zmian w trybie lub zakresie wykorzystania Ustugi lub relacjach z dostawca. Niezaleznie
od wynikow monitorowania, przeglad ryzyka Ustugi powinien by¢ prowadzony regularnie
(minimum raz w roku).

Podmiot nadzorowany powinien posiada¢ aktualng wiedze o SZBI dostawcy i jego
podwykonawcow - w tym, w szczegolnosci, zapewni¢ sobie wglad w aktualna, regularna
ocene wlasciwych SZBI przez niezaleznych ekspertow, wewnetrzne kontrole i audyt
dostawcy i podwykonawcow Uslugi — jest to warunkiem efektywnego prowadzenia procesu
zarzadzania ryzykiem Uslugi.
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I1.3

Podmiot nadzorowany powinien posiada¢ dokumenty potwierdzajace poziom spekienia
wymagan dotyczacych skutecznosci mechanizmow kontrolnych po stronie dostawcy Ustugi
i jego podwykonawcow, mitygujacych ryzyka zwigzane ze swiadczong Ushuga, w tym:

a) wykaz obowiazkow dostawcy wynikajacy z zapisow umowy, deklaracje profesjonalnych
kompetencji i/lub zabezpieczenie nalezytego wykonania umowy,

b) posiadane przez dostawce certyfikaty zgodnosSci z odpowiednimi miedzynarodowymi
normami i standardami np. ISO 27001, ISO 27017, ISO 27018, ISAE 3000, ISAE 3400,
ISAE 3402, SSAE 16,

¢) raporty z audytow dostawcy przeprowadzonych przez firmy trzecie na zlecenie
dostawcy lub podmiotu nadzorowanego,

d) wyniki dotychczas przeprowadzonych wewnetrznych audytéow dostawcy w zakresie
Ustugi,

e) plany dzialania dostawcy zapewniajace ciagle i niezaklocone prowadzenie dzialalnosci w
zakresie objetym umowa, rozwiazania w zakresie Disaster Recovery, metody zapewnienia
wysokiej dostepnosci Ustugi, procedury wykonywania, przechowywania i archiwizacji
kopii zapasowych,

f) ocena zapewnienia przez dostawce odpowiedniej ochrony wykorzystywanych centrow
danych, urzadzen komputerowych i telekomunikacyjnych,

g) ocena (w formie opinii prawnej), kiedy i pod jakimi warunkami, dostawca jest
zobowiazany przekaza¢ odpowiednie dane organom panstw lub stronom trzecim
(w oparciu o regulacje obowiazujace w kraju dostawcy) i jakie powiadomienie podejmuje
sie dostarczy¢ podmiotowi nadzorowanemu, w celu spelnienia zobowigzania,
w szczegolnosci w sytuacji kiedy dostawca, ktory pomimo deklaracji przetwarzania
danych na terenie UE, bedzie zobowiazany w okreslonych okolicznosciach
do przekazywania danych poza granice UE, z uwagi na prawo lokalne dla glownej siedziby
dostawcy tudziez wykonywania przez niego dzialalnosci.

I1.4

Podmiot nadzorowany powinien uwzgledni¢ ryzyka zwigzane z powierzeniem przez
dostawce Uslugi wykonywania okreslonych czynnosci w zakresie Uslugi jego
podwykonawcom, w funkcjonujacym w podmiocie nadzorowanym systemie zarzadzania
ryzykiem.

W przypadku uznania ryzyka za zbyt wysokie podmiot nadzorowany nie powinien
akceptowac wykorzystywania w ramach Uslugi okreslonego podwykonawcy czy innych stron
trzecich.

IL.5

Podmiot nadzorowany powinien oszacowac i zarzadza¢ ryzykiem zakonczenia wspolpracy
z dostawca w zakresie Ustugi, w szczegolno$ci majac na uwadze mozliwos$¢ nieoczekiwanego
i nieplanowanego wycofania sie dostawcy ze wspolpracy, np. w wyniku likwidacji firmy
dostawcy lub zaprzestania przez niego swiadczenia Ustugi lub w wyniku decyzji podmiotu
nadzorowanego. Podmiot nadzorowany powinien posiadac strategie dotyczaca zakonczenia
korzystania z Ustugi i plan dzialan minimalizujacych takie ryzyko.
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Strategia zakonczenia wspolpracy powinna uwzglednia¢ m.in. nastepujace kwestie:

a) warunki umowy z dostawca powinny umozliwia¢ podmiotowi nadzorowanemu
bezpieczne zakonczenie korzystania z Uslugi, w tym zwrot danych w odpowiednim
formacie, zakresie i trybie,

b) okreslenie dzialan dotyczacych migracji danych, lacznie z harmonogramem,
specyfikacja wymagan IT i bezpieczenstwa oraz potrzebnych narzedzi.

II1. Wymagania dotyczace umowy z dostawca

Umowa podmiotu nadzorowanego z dostawca Uslugi powinna zapewnia¢ mozliwosé
sprawowania Kkontroli nad dzialaniami dostawcy w zakresie wykorzystywanej Ushugi,
w szczegolnosci powinna zawierac zapisy okreslajace:

a) zakresy odpowiedzialnosci stron umowy,

b) zakres informacji i dokumentacji przekazywanych przez dostawce w zwigzku
ze swiadczeniem Uslugi,

c) zapewnienie, ze $Swiadczenie Uslugi odbywacé sie bedzie zgodnie z wymaganiami
obowiazujacych przepisow prawa, regulacji zewnetrznych i wewnetrznych oraz
przyjetych przez podmiot nadzorowany standardow,

d) mozliwos¢ modyfikacji warunkow swiadczenia Ustugi, mechanizmy umozliwiajace
dokonywanie zmiany w zakresie oraz obszarach wykonywania umowy, rozszerzenia
jej zakresu, dodawania nowych funkcjonalnosci,

e) warunki rozwiazania umowy,

f) okres wypowiedzenia umowy i procedury bezpiecznego zakonczenia wspolpracy,
w tym zwrotu oraz usuniecia danych,

g) prawo do przeprowadzenia audytu lub certyfikacji przez podmiot nadzorowany
i upowaznione przez niego firmy trzecie, lacznie z prawem do przeprowadzenia
inspekcji na miejscu w lokalizacjach przechowywania i przetwarzania danych,

h) mozliwos¢ wykonywania obowiazkoéw kontrolnych przez organ nadzorczy,

i) gwarancje, rekojmie i kary umowne, okreslenie sily wyzszej, zdarzen objetych
zakresem sily wyzszej i procedur postepowania w takich sytuacjach,

j) zgodne 7z przepisami prawa okreslenie zakresu odpowiedzialnosci za szkody
wyrzadzone klientom,

k) uwzglednienie zasad licencjonowania i prawa do wlasnosci intelektualne;j,

1) wskazanie jezyka, formy, warunkow i przedmiotu Ustugi oraz wsparcia Ustugi,

m) zasady i tryb obslugi zgloszen dotyczacych problemow w zakresie swiadczonej Uslugi,

n) obowiazek zapewnienia odpowiedniego poziomu bezpieczenstwa i ochrony
powierzonych danych, okreslenia lokalizacji centrow, w ktorych dane beda
przechowywane i przetwarzane, ze szczegolnym uwzglednieniem obslugi danych
przez podwykonawcow,

0) parameltry jakosci (w trybie SLA) Ustugi oraz parameltry ciaglosci dzialania Uslugi
(RTO?i RPO?),

p) zasady wymiany i ochrony informacji, w tym warunki nadawania pracownikom
podmiotow zewnetrznych praw dostepu do informacji,

2RTO (ang. Recovery Time Objective) — czas, w jakim nalezy przywrocié¢ ustuge po wystapieniu awarii
3 RPO (ang. Recovery Point Objective) — akceptowalny poziom utraty danych wyrazony w jednostkach czasu
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q) wymagania dotyczace ochrony i bezpieczenstwa informacji, w tym dodatkowe
warunki udzielania dostepu do informacji o wysokim stopniu poufnosci,

r) zapewnienie, ze zadania, zakresy odpowiedzialnosci i rozliczalnos¢ dzialan
wszystkich podwykonawcow, agentow, posrednikow i osob, ktore maja dostep
do danych i sa zaangazowane w ich obsluge lub przetwarzanie, sa transparentne
i moga by¢ jasno identyfikowane przez podmiot nadzorowany na kazdym kroku,

s) zasady w zakresie podoutsourcingu,

t) lista podwykonawcow z lokalizacjami, kwalifikacja i zakres czynnos$ci swiadczonych
przez podwykonawcow,

u) specyfikacja wymagan odnosnie procesow IT dostawcy, lacznie z zarzadzaniem
bezpieczenstwem, utrzymaniem i eksploatacja, rozwojem, jak rowniez wymagania
bezpieczenstwa w obszarze zarzadzania zasobami ludzkimi,

v) procedury zarzadzania incydentami i wspolpracy w tym zakresie, obejmujace
zarowno pracownikow podmiotu nadzorowanego, jak i dostawcow Ustugi oraz —
w przypadku istotnego narazenia na skutki danego incydentu — rowniez innych stron
trzecich (klientow, Kkontrahentow itp.), zapewniajace odpowiednio szybkie
powiadamianie zainteresowanych stron i podejmowanie dzialan, adekwatnie
do poziomu istotnosci incydentu;

w) realizacje wsparcia Ustugi przez dostawce - podmiot nadzorowany powinien wziac
pod uwage, ze - ze wzgledu na czesto globalny charakter ustug $wiadczonych przez
dostawce - umowy moga nie uwzglednia¢ stref czasowych lub uwzgledniaé je
w Sposob niekorzystny dla podmiotu nadzorowanego i w zwigzku z tym powinien
zapewnic¢, by czas rozwigzywania problemow w ramach realizacji wsparcia byl objety
gwarantowanym poziomem swiadczenia Ustugi.

X) jurysdykcje sadu oraz prawo wlasciwe dla umowy umozliwiajace skuteczne
dochodzenie roszczen na gruncie umowy przez podmiot nadzorowany.

Podmiot nadzorowany powinien korzystac, jezeli to mozliwe, z oferowanych przez dostawce
rozszerzonych programow zapewnienia zgodnoSci i bezpieczenstwa, umozliwiajacych
w  szczegolnosci:  bezposredni kontakt i komunikacje z oficerami bezpieczenstwa
i pracownikami komorek ds. zgodnosci (compliance) po stronie dostawcy, korzystanie
7 rozszerzonego zakresu informacji o incydentach, dotyczacych rowniez infrastruktury
dostawcy lub innych klientow dostawcy, ktore moga mie¢ wplyw na bezpieczenstwo danych
podmiotu nadzorowanego,

IV. Funkcjonowanie Ushlugi

IV.1

Podmiot nadzorowany, w celu skutecznego wypelnienia zobowiazan wynikajacych
z odpowiedzialnosci za jakos$¢ i bezpieczenstwo uslug $wiadczonych na rzecz klientow
i kontrahentow oraz bezpieczenstwo ich danych, powinien, w szczegolnosci, zapewnic sobie
wlasciwy poziom eksperckiej wiedzy i umiejetnosci w celu przygotowania, wdrozenia,
zarzadzania, w tym kontrolowania wszystkich aspektow korzystania z Ustugi.

Podmiot nadzorowany powinien zapewni¢ sobie, staly i bez istotnych ograniczen
wplywajacych na efektywnos¢ dzialania SZBI, kontakt z wyznaczonymi i odpowiednio
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upowaznionymi przez dostawce Uslugi pracownikami, ktorzy sa w pelni kompetentni
do przekazywania wyjasnien i informacji dotyczacych dzialan dostawcy, jego procesow
i procedur dotyczacych zleconej Ustugi przetwarzania danych oraz jej bezpieczenstwa.
Zasady wspolpracy pomiedzy podmiotem nadzorowanym a dostawca Uslugi powinny
uwzglednia¢ miedzy innymi reguly w zakresie komunikacji i koordynacji wykonywanych
przez dostawce czynnosci (np. w zakresie przeprowadzania migracji danych, czynnosci
konserwacyjnych, skanowania infrastruktury teleinformatycznej itp.), minimalizujace ich
negatywny wplyw na jakos¢ i bezpieczenstwo uslug sSwiadczonych przez podmiot
nadzorowany.

Podmiot nadzorowany powinien w nalezyty sposob uwzgledni¢ specyfike Ushugi
w prowadzonych dzialaniach monitorujacych, kontrolnych i audytowych w ramach SZBI.

IV.2

Podmiot nadzorowany powinien wdrozy¢ mechanizmy bezpieczenstwa i ochrony informacji
w zakresie Ustugi, jak rowniez mechanizmy ochrony swoich zasobow i infrastruktury IT
zwigzanych z Korzystaniem z Ushlugi - w postaci dzialan wlaczonych w sformalizowany
system zarzadzania srodowiskiem teleinformatycznym podmiotu nadzorowanego.

Podmiot nadzorowany powinien regularnie uzyskiwa¢ od dostawcy potwierdzenie
swiadczenia Ustugi zgodnie z wymaganiami bezpieczenstwa i ochrony danych - minimum
raz w roku lub po kazdej istotnej zmianie w powiazanych procesach biznesowych, ustugach,
konfiguracji lub otoczeniu prawnym.

IV.3

W celu spelienia wymagan dotyczacych bezpieczenstwa informacji podczas transmisji
nalezy zapewni¢, ze transmisje danych pomiedzy podmiotem nadzorowanym
a infrastruktura dostawcy, pomiedzy zasobami w infrastrukturze dostawcy i pomiedzy
infrastruktura dostawcy a innymi zewnetrznymi dostawcami uslug sa chronione przed
nieautoryzowanym dostepem i modyfikacja oraz ze zapewniona jest dostepnosc¢ i oczekiwana
przepustowosc¢ ruchu sieciowego.

W celu spelienia okreslonych wyzej wymagan podmiot nadzorowany i dostawca w ramach
swoich zakresow kompetencji zapewniaja m.in.:

a) szyfrowanie i ochrone integralnosci transmitowanych i przechowywanych danych
za pomoca nieskompromitowanych metod,

b) silne uwierzytelnienie uzytkownikow uprzywilejowanych oraz uwierzytelnienie
urzadzen w celu transmisji danych,

¢) wysoka dostepnos¢ polaczen sieciowych i odpowiednia, wymagana przepustowosc.

IV4
Podmiot nadzorowany i dostawca Uslugi powinni zapewni¢ w szczegdolnosci nastepujace
elementy systemu zarzadzania bezpieczenstwem przetwarzanych informacji:

a) spojne wprowadzanie wymagan dotyczacych bezpieczenstwa danych w zakresie
posiadanych kompetencji, dla przykladu poprzez ustanowienie adekwatnego
poziomu kontroli dostepu,

b) zdefiniowanie parametrow dostepnosci danych zgodnych z parametrami RTO i RPO
procesow biznesowych korzystajacych z Ushugi,

¢) uzgodnienie sposobow bezpiecznego usuwania przetwarzanych danych (lacznie
7 kopiami zapasowymi i danymi zgromadzonymi w archiwach, kopiach i snapshotach
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maszyn wirtualnych, itp.) i zobowiazanie dostawcy do przeprowadzenia
i udokumentowania, na wniosek podmiotu nadzorowanego, powyzszych czynnosci,

d) zapewnienie zgodnosci Ustugi, w zakresie kompetencji dostawcy, z wymaganiami
podmiotu nadzorowanego dotyczacymi bezpieczenstwa powinno uwzgledniaé
aspekty poufnosci, integralnosci i dostepnosci informacji oraz rozliczalnosci dziatan
uzytkownikow,

e) podmiot nadzorowany powinien zapewni¢ niezalezna od oferowanej w ramach
Ustugi lokalizacje skladowania kopii zapasowych danych uznanych za krytyczne na
podstawie wlasciwej Kklasyfikacji informacji w podmiocie nadzorowanym oraz
powinien okresli¢ tryb i zakres przekazywania kopii oraz format przechowywanych
danych.

IV.5

Podmiot nadzorowany powinien zapewnic sobie niezbedna wiedze o procesie zarzadzania
incydentami dostawcy Ustugi oraz jego podwykonawcow w celu wykorzystania jej w procesie
zarzadzania ryzykiem Uslugi, w szczegolnosci do analizy ryzyka oraz przygotowania planu
postepowania z ryzykiem.

Wszelkie zmiany zachodzace w procesach zarzadzania incydentami dostawcy Ustugi oraz
jego podwykonawcow powinny by¢  bezzwlocznie notyfikowane podmiotowi
nadzorowanemu, w trybie i zakresie umozliwiajacym efektywne dzialanie SZBI podmiotu
nadzorowanego.

Tryb i zakres procesow zarzadzania incydentami dostawcy Ustugi i jego podwykonawcow
oraz zasady wspolpracy w przypadku wystapienia incydentu powinny zapewnic¢ podmiotowi
nadzorowanemu, ze Swiadczenie Uslugi przez dostawce odbywac sie bedzie zgodnie
z wymaganiami obowiazujacych przepisow prawa, regulacji zewnetrznych i wewnetrznych
oraz przyjetych przez podmiot nadzorowany standardow.

W szczegolnosci, podmiot nadzorowany powinien uzyskaé¢ zapewnienie, ze dostawca Uslugi
i jego podwykonawcy:

a) rejestruja oraz przechowuja informacje o zdarzeniach wplywajacych negatywnie na
zachowanie atrybutow bezpieczenstwa informacji (poufno$ci, integralnosci,
dostepnosci) oraz 7ze dostep do tej informacji jest odpowiednio zarzadzany
1 monitorowany,

b) posiadaja odpowiednie procedury reakcji na te zdarzenia, w tym analizy scenariuszy
istotnych zagrozen,

¢) stosuja format danych oraz mechanizm przekazywania informacji dot. incydentu
spehiajacy okreslane przez podmiot nadzorowany wymagania,

d) posiadaja zasady obejmujace potencjalna integracje z systemami wsparcia
zarzadzaniem zdarzeniami i incydentami podmiotu nadzorowanego w trybie
i zakresie wynikajacym z wlasciwych planow postepowania z ryzykiem podmiotu
nadzorowanego w kontekscie efektywnego funkcjonowania wskazanych tam
mechanizmow kontrolnych,

e) bedaniezwlocznie przekazywaé podmiotowi nadzorowanemu informacje o wszelkich
incydentach mogacych bezposrednio lub posrednio zagrozi¢ bezpieczenstwu
powierzonych im danych, w trybie i zakresie umozliwiajagcym efektywne dzialanie
SZBI podmiotu nadzorowanego,
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f) nakazde zadanie podmiotu nadzorowanego beda niezwlocznie przekazywac wszelkie
informacje o aktualnie prowadzonych i projektowanych dzialaniach w zwigzku
z postepowaniem z incydentem,

g) zapewnig przekazanie raportu z incydentu, zgodnego z wymaganiami SZBI podmiotu
nadzorowanego, zawierajacego m.in. opis podejmowanych dzialan naprawczych oraz
zapobiegawczych,

h) zapewnia, 7Ze kazde zdarzenie dostepu pracownika dostawcy Uslugi lub jego
podwykonawcy, niezwiazane ze zleconymi w ramach umowy Uslugi czynnoSciami,
bedzie niezwlocznie traktowane i raportowane podmiotowi nadzorowanemu jako
incydent,

i) posiadaja efektywny proces i zasady gromadzenia i zabezpieczania dowodow
zwiazanych z incydentami, ktore beda mogly zosta¢ wykorzystane w ewentualnych
postepowaniach sadowych oraz dostarcza je w miare mozliwosci na zadanie
podmiotu nadzorowanego miedzy innymi w postaci sladow audytowych czynnosci
zwigzanych z powierzonymi danymi w postaci np. odpowiednio posegregowanych
zapisow w logach, kopiach obrazow lub stanow maszyn wirtualnych.

V. Zakonczenie wspolpracy z dostawca Uslugi

Podmiot nadzorowany powinien posiada¢ odpowiedni plan dzialania na wypadek
wystapienia bledow lub niewlasciwego funkcjonowania Ustugi, jak rowniez posiadaé oraz
testowa¢ w ramach procesu zarzadzania ciagloScia dzialania, rozwiazania zapewniajace
ciaglo$c¢ dzialania procesow realizowanych przez Usluge.

Istotnym aspektem zarzadzania ryzykiem zakonczenia wspolpracy z dostawca Uslugi jest
rowniez posiadanie efektywnego planu dzialania, uwzgledniajacego miedzy innymi:

a) warunki umowy z dostawca, ktore powinny umozliwia¢ podmiotowi nadzorowanemu
bezpieczne zakonczenie swiadczenia Ustugi, w tym zwrot danych w odpowiednim
formacie, trybie i czasie,

b) oszacowany wplyw zakonczenia wspolpracy z dostawca Ustugi na funkcjonowanie
procesOw biznesowych wykorzystujacych Usluge na wypadek przerwania jej
swiadczenia przez dostawce lub podmiot nadzorowany,

¢) sposob migracji danych, lacznie z harmonogramem, specyfikacja wymagan
srodowiska teleinformatycznego i bezpieczenstwa oraz potrzebnych narzedzi, wplyw
na strukture organizacyjna, procesy zarzadzania sSrodowiskiem teleinformatycznym
ijego bezpieczenstwem.

V.1

W celu ograniczenia ryzyka zwigzanego z zakonczeniem wspolpracy z dostawca w zakresie
Ustugi podmiot nadzorowany powinien zapewnié¢ potrzebny personel, srodki techniczne
i technologie, w szczegolnosci:

a) infrastrukture wymagana do efektywnego przetwarzania zwroconych danych w taki
sposOb, by procesy wykorzystujace Usluge mogly funkcjonowaé bez przestojow,
a ewentualne przerwanie ciaglosci ich dzialania nie naruszatoby wlasciwych dla nich
parametrow ciaglosci dzialania,
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b) zespol projektowy niezbedny do przeprowadzenia wdrozenia i kontynowania
powierzonych weczesniej czynnosci samodzielnie lub powierzenia ich innemu
dostawcy,

c) szczegdlowy plan wdrozenia dzialan zwigzanych z zaprzestaniem korzystania
7z Ushugi, uwzgledniajacy najbardziej niekorzystne scenariusze zdarzen,
harmonogram czynnosci z okreslonymi zasobami, kamieniami milowymi oraz
podziatem odpowiedzialnosci, wymagane narzedzia, konieczne scenariusze testowe
oraz kryteria akceptacji testow czynnosci przetwarzania danych przejetych
z powrotem przez podmiot nadzorowany lub przekazanych innemu dostawcy.
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